10. szamu melléklet: CTRL Menedzselt hatarvédelem
1. Szolgaltatas meghatarozasa

A CTRL Menedzselt hatarvédelem szolgaltatas keretében Szolgéltatd tulajdonaban &llé kdzponti,
georedundans rendszerrel menedzselt hatarvédelmi szolgaltatast nydjt az Ugyfél héalézataban. Az
internetelérés hatarvédelméhez a Szolgaltatd a menedzselt eszkdzt beszerzi, leszallitia és telepiti. A
telepitett eszkdz a Szolgaltatd tulajdonaban marad. Szolgéltatd lgyeleti rendszert biztosit az esetleges
meghibasodasok bejelentésének fogadasara, valamint a rendszer hibainak elharitasa.

A szolgdltatas igényre szabhatd, kombinalt kiberbiztonsagi havidijas szolgaltatdas. A szolgaltatds
csomagsz(irést, virus- és spamvédelmet és behatolasvédelmet nyljt egyetlen szolgéltatasi csomagban,
melynek terjedelme kiilénbdz8 igényeknek megfeleld, rugalmasan bévithetd és nem igényel Ugyfél oldali
lizemeltetési feladatokat, sem az Ugyfél sajat feleldsségi kdrébe tartozé haldzati eszkdzt. A szolgaltatas
magas rendelkezésre allast biztosit georedundans kdzponti rendszerrel, 99,9%-os rendelkezésre allassal.

2. Szolgaltatasi csomagok:

2.1 Starter

A Starter elére beallitott csomag- és websz(irést tartalmaz. Nem tartalmaz konfiguracids lehetGségeket,
rendszeres riportokat, illetve riasztasokat.

A csomag tartalma:

Kezdeti beallitas (lasd a szolgaltatasra vonatkozd Adatbekérdt)

Tlzfal funkcid, csomagsz(irés

211 Tlzfal funkcid, csomagszirés

o Az Ugyféltdl az internet irdnyaba kezdeményezett minden sziikséges kapcsolat engedélyezett.

e Azinternet feldl az Ugyfél belsd halézata felé irdnyuld kapcsolatkezdemények tiltottak. Ez aldl az
Ugyfél publikus szerverei (pl. webszerver), valamint a tivmunkat lehetévé tevs VPN szervere felé
iranyuld kapcsolatok lehetnek kivételek.

o AzUgyfél belsd haldzati cimei egyetlen NAT-olt IP-n jelennek meg a szolgéltatasi pont felé. (Nincs
lehetdség az Ugyfél alhaldzatainak kilon kezelésére.)

2.2 Basic

A Basic csomag tartalmazza a Starter csomag elemeit. Ezen fellil el6re meghatarozott, testreszabott
kibervédelmi funkciokat nydjt. A csomag az alabbiakat tartalmazza:

A Basic csomag tartalma

AWeb-tartalom szlirése
(kéartékony oldalak URL- és tartalmi kategdria szerint)

Port alapu sz(irés

Alkalmazas kontroll

221 Web-tartalom szlrés

e Kartékony weboldalak kiszlirése URL-kategdria-alapon.
e Tartalmi kategérian alapuld szlrés: a szlirés soran valaszthatd kategdridk (pl.: felnétt tartalmak,
jatékoldalak) tiltasa.
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F6 Kategoria

Alkategoria

kotelezGen tiltott

Gyermekbantalmazas (Child Abuse)

kotelezGen tiltott

Diszkriminativ (Discrimination)

kotelezGen tiltott

Drog és erGszak (Drug Abuse, Explicit Violence)

kotelezGen tiltott

Extrém Csoportok (Extremist Groups)

kotelezGen tiltott

Hacker oldalak (Hacking)

kotelezGen tiltott

lllegalis tartalmak (Illegal or Unethical)

kotelezGen tiltott

Plagizalo tartalmak (Plagiarism)

kotelezGen tiltott

Proxy elker(ld oldalak (Proxy Avoidance)

Felnétt Tartalom Szerencsejaték (Gambling)

Felnétt Tartalom Pornograf oldalak (Pornography)

FelnGtt Tartalom Szex témaju oldalak (Nudity and Risque, Other Adult)
Feln6tt Tartalom Fegyverek és sportvadaszat (Sports hunting, Weapons)
Savszélességet igényld Fajl megosztas / tarhely (File Sharing and Storage)
Savszélességet igényld P2P fajl megosztas (Peer-to-Peer File Sharing)
Biztonsagi kockazatott rejtd oldalak Kartékony oldalak (Malicious Websites)

Biztonsagi kockazatott rejt6 oldalak Adathalész oldalak (Phising)

Biztonsagi kockazatott rejt6 oldalak Spam oldalak (Spam URLSs)

Savszélességet erGsen igénybe vevé szolgaltatasok (pl.: streaming media, p2p, file sharing stb.)
elérésének szlrése.

Biztonsagos keresés (a keresémotorok SafeSearch funkcidjanak) kikényszeritésével.

2.2.2

2.2.3

2.3

Port alapu sziirés

A tlizfalszabalyok kialakitasa Ugyfél egyedi igényei alapjan (portszamok). A port sziirés a tiizfalak
egyik alapvetd funkcidja, amely a haldzati forgalmat a hasznalt TCP vagy UDP portszamok alapjan
engedélyezi vagy blokkolja, lehetévé téve, hogy csak a meghatarozott szolgaltatasok legyenek
elérhetdk, mikdzben minden mas forgalom tiltasra kerdl.

Alkalmazas kontroll

Tiltasra ker(l6 alkalmazaskategoriak:

botnet

pP2p

Proxy

Atengedésre keriil§ alkalmazaskategériak:

all other known applications

Gyartdi adatbazisban még nem szereplé alkalmazas

Standard

A csomag tartalmazza mindazokat a szolgaltatasi elemeket, amelyeket a Basic csomag,
ezenfelll pedig havi rendszerességl riportokat, javaslatokat és heti szintl igénykezelési
lehet6séget tartalmaz.

A Standard csomag a Basichez képest tobbek kozott malware sz(irést tartalmaz. Ez a megoldas a
szignatura alapl védelmen tul valds idejl fajl vizsgalatot is végez a felhdben. A Standard csomag
a Basic csomaghoz képest az alabbi elemekkel béviil:

Szolgaltataselemek Rovid leiras

Szabdalyrendszer finomhangolasa A tlizfalon idedlis egyensuly fenntartasa a sebesség és biztonsag

_érdekében
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Site-to-Site VPN (telephelyek
koz0tti virtualis maganhaldzat)

Titkositott kapcsolat |étrehozdsa tobb, altaldban foldrajzilag
elkilondl6 héldzat kozott

Malware (rosszindulat( kdd, virus)
szlirése

Alapvet6 védelmi képességeket biztosit a mai kifinomult
tamadasok ellen, védelmet nyUjtva az ismert és ismeretlen
fenyegetésekkel szemben

SPAM (kéretlen levelek) szlirése

A spamsz(ir6 kéretlen, nem kivant és fert6zott e-mailek
felismerésére szolgal, tovdbba megakadalyozza, hogy ezek az
Uzenetek eljussanak a postaladaba

Havi riport és konzultacio

Osszefoglald jelentés az eltelt id§szakrdl, valamint ennek
kiértékelése és kozos attekintése

24 Professional

A Professional a Standard csomag tartalman fellil napi szintl igénykezelési lehetGséget nyljt,
emellett tobbek kdzott heti riportokat, részletesebb behatolasvédelmet (IPS) és kliens VPN-t is
biztosit. A kliens VPN biztonsdgos hozzaférést nyuljt a vallalat belsé halézatahoz, legyen szd
tavmunkarél vagy id6szakos tavoli bejelentkezésekrol.

A Professional csomag a Standard csomaghoz képest az alabbi elemekkel béviil:

Szolgaltataselemek

Rovid leiras

Napi igénykezelés

Aktiv mérnoki kdzremikddés a folyamatokban napi szinten

Heti automatikus riportok

Automatikus, Gitemezett jelentés az eltelt idGszakrol

IPS (behatolasvédelem)

Az IPS (Intrusion Prevention System) behatoldsgétld rendszer
folyamatosan figyeli a halézati forgalmat a fenyegetések
azonositasa érdekében. Az IPS egyben behatolasmegel6z6 rendszer
is

Kliens-VPN

Lehetdvé teszi a felhasznaldk szamara, hogy biztonsagos, titkositott
kapcsolatot hozzanak létre pl. a tavmunkéahoz

DNS-filter, tartomanynevek
szlirése

Blokkolja a rosszindulatu vagy tiltott webhelyeket és
alkalmazasokat, igy azok nem tolthet6k be az eszkdzokon

QoS (szolgaltatasminGség)

Lehetdvé teszi a haldzati forgalom szabalyozasat, priorizalasat a
kritikus alkalmazasok teljesitményénének biztositasa érdekében

2.5 Opcionalis funkcidk:

Az alapszolgaltatason tul igényelhetd tovabbi funkciok, amelyek az tigyfél igénye szerint

aktivalhatok.
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A csomagok részeit képezd, valamint valaszthato kiegészitd szolgaltatasi elemek

Csomagok tartalma Starter Basic Standard Professional
Kezdeti bedllitas [ |
Csomagsz(iré tiizfal [ |
Web-tartalom szlirése (kartékony oldalak URL- és l

tartalmi kategoria szerint)
Port alapu sz(irés

Alkalmazas kontroll (botnet, p2p, proxy, egyéb ismert
és ismeretlen alkalmazasok)

Szabdlyrendszer finomhangolasa

Site-to-Site VPN (telephelyek kozotti virtualis
maganhaldzat)

Malware (rosszindulat( kdd, virus) sz(irése
SPAM (kéretlen levelek) sziirése

Havi riport és konzultacio

Napi igénykezelés

Heti automatikus riportok

IPS (behatolasvédelem)

Kliens-VPN

DNS-filter, tartomanynevek szlirése

QoS (szolgaltatasminGség)

Automatikus napi riport
APT (fejlett tamadasok) elleni védelem
A Szolgaltatascsomagok igény szerint testre szabhatdak valaszthatd kiegészit6 szolgaltatasi elemekkel.

l A csomagban foglalt szolgéltatasi elem. ::: A csomaghoz valaszthaté kiegészitd szolgaltatasi elem.
A vélaszthato kiegészitd szolgaltatasok a szerz6dési évfordulé alkalmaval mddosithatok.

Két valaszthatd szolgaltatasi elem egyik csomag részét sem képezi, ugyanakkor mindegyik csomaghoz
valaszthatd kiegészit6 szolgaltatasi elemként:

Szolgaltataselemek Raovid leiras

Automatikus napi riport Automatikus, itemezett jelentés az eltelt iddszakrol

APT (fejlett tdmadasok) elleni védelem Az APT (Advanced Persistent Threat) olyan tamadasra
utal, amellyel titokban és innovativ hacker
maddszerekkel hozzaférnek egy rendszerhez és ezt a
hozzaférést hosszl ideig észrevétlenll kihasznaljak

3. Szolgaltatas igénybevételének feltételei
A szolgaltatas sikeres létesitéséhez és az igénybevételéhez szlikséges az El6fizetd altal pontosan kitoltott
Adatbekérd(k) atadasa a Szolgaltatonak.

o Az Ugyfél altal biztositandok

o 230V-os dramellatds a szolgaltatds nyujtasahoz sziikséges végponti tlizfaleszkoz
részére, annak (zemelési helyén (240Vac/0,6A, 35,3 W atlagos / 39,1 W max.).

o Azeszkdzok lzemeltetéséhez szlikséges hely (H/m x W/sz x L/h (mm) 44 x 432 x
254, kdzponthelyiségben, szerverszobaban, rack-szekrényben).
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Korlatlan hozzaférés a szolgaltatds nydjtasahoz szlikséges eszkozokhoz Szolgaltatd
szamara, a rendelkezésre allasaval egyezd idGintervallumokban (7x24 vagy 5x10

6raban).

Az lizembiztos mikodéshez szlikséges feltételek: hémérséklet 0°—t6l 40°C —ig,
paratartalom: 10%-90%-0s nem kondenzécids) megteremtése és fenntartasa,

sziikség esetén klimatizalas (hGleadas: <125 BTU/h).

A végponti tlizfaleszkoz elhelyezése soran biztositani kell El6fizetének a Szolgaltatd
szamara, hogy a tlizfaleszkoz az El6fizet6 internet elérése és az internetelérést

fogadd router kozé kerlilhessen.

Fenti feltételeket El6fizet6 dijmentesen biztositja a szolgéltatas nyUjtdsahoz.
o Létesités folyamata: A szolgaltatas [étesitettnek mindsiil, ha Szolgaltaté Ugyfél telephelyén
[étesitette a Szolgaltatd tulajdonaban lévo tlizfaleszkozt.

4. Szolgaltatas dijazasa
A szolgdltatas ellenértéket az Egyedi Szolgaltatasi Szerzdés tartalmazza.

5. Rendelkezésre allas
Szolgaltatasi szintek (SLA): A Starter, Basic, Standard és Professional csomagok SLA vallalasai
kilonbozé értékeket tartalmaznak az alabbi tablazat szerint:

Szolgaltatasi Szolgaltatasi szint tartalma Ertéke

szint

megnevezése

A gyarté altal Szolgaltatd a gyarto altal dijmentesen kibocsatott, az A frissitések
kibocsatott El6fizetd rendszere szempontjabdl relevans frissitéseket, atvezetésérdl
frissitések, biztonségi javitasokat rendszeresen, a kockazatoknak ésa  Ugyfeliinket min. 24
javitasok sérlilékenység sulyanak megfelels id6étartamon beldl éraval megelézéleg
telepitése telepiti. értesitjlk.

A karbantartasi id6szak nem szamit bele a rendelkezési
allas idejébe.

Hibaelharitas

Szolgaltatd vallalja, hogy a szolgaltatas nem megfeleld

7x24

rendelkezésre mkodése esetén a hibaelharitast az adott idGszakra
allasa értelmezett szolgaltatasként biztositja.
Manudlis Szolgaltato vallalja, hogy a szolgaltatds nem megfeleld Megkezdés 4 éran
hibaelharitas muikodése esetén a szerz6désben szabalyozott mddon belil
megkezdése bejelentett, hibdk esetén a hiba elharitasat legkésébb az
adott id6n belll elkezdi, a hibaelharitas rendelkezésre
allasi id6tartamahoz igazodva.
Rendszeres Szolgaltato a riport sablon segitségével elkésziti a Starter: -
riport, elemzés beszamoldt, tovabbi elemzést az ebben latszd Basic: -

nélkdl

eseményekrél nem folytat, nem ad konkrét javaslatokat.

Standard: havi
Professional: heti

Eves
rendelkezésre
allas

Naptari év: 365 nap. Szolgaltato vallalja, hogy az év 365
napjaban elérhet6 a szolgaltatas.

Az SLA alkalmazasanak korlatai:
e Vis Major esetén;

e Szolgaltatd altal sziikségesnek itélt stirgésséggel elvégzendd kilonleges beavatkozasok,

melyek célja az infrastruktira biztonsdgat és/vagy stabilitasat és/vagy integritasat érinté

veszélyek elharitasa.

6. Szolgaltatas athelyezése
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e Amennyiben Ugyfél Szolgéltatétél a Szolgaltatas athelyezését kéri egy fizikai telephelyérél
egy masik, foldrajzilag eltéré telephelyére, Ggy az Ugyfél a Szolgaltatotol a Szolgaltatas
hazon kiviili athelyezését kéri.

e Amennyiben El6fizet6 Szolgaltatdtdl a Szolgaltatas athelyezését kéri a Szolgaltatasi
végpont telephelyén beliil, ugy Ugyfél a Szolgaltatétdl a Szolgaltatas hazon beliili
athelyezését kéri.

e Az Ujszolgaltatasi végponton sziikséges a szolgaltatas nyljtasdhoz sziikséges feltételeket
El6fizetonek biztositani

e A szolgaltatds hozzaférési pont athelyezésére — a sziikséges miiszaki feltételek fennallasa

esetén —, kiilon dijfizetési kotelezettség mellett nyilik lehet6ség.

Szolgaltatas athelyezés helyszine

Az athelyezési dij mértéke
Megegyezik az igénybe vett szolgaltatascsomag mindenkori:

Hazon kiviili athelyezése

egyszeri havidijaval.

Hazon beliili athelyezése

egyszeri havidij 50%-aval.

7. Kapcsolattartas és Ugyfélszolgalat elérhetSségei

Kapcsolattartok

Név Elérés

A Szolgaltaté oldalarol
(tgyfélszolgalat):

Tel.: +36/80/40-80-80
Mail: servicedesk@telekom.hu
Fax.: +36/1/432-8290

Servicedesk

8. Hiba! A hivatkozasi forras nem talalhato.Adatvédelmi rendelkezések

A CTRL Menedzselt hatarvédelem szolgaltatassal kapcsolatban a Szolgaltato (a tovabbiakban:
Adatfeldolgozd) az Ugyfél (a tovabbiakban: Adatkezel$) adatfeldolgozdjaként jar el az IASZF torzsrésze

szerint.

A Szolgaltatas:

CTRL Menedzselt hatarvédelem

jellege és célja:

A) Az adatkezelés A Szolgaltatas részeként csomagsz(irés, virus- és spamvédelem és
targya: behatolasvédelem nyujtasa
B) Az adatkezelés a Szolgaltatas nyljtasahoz szlkséges gy(ijtés, rogzités, rendszerezés,

tarolas, lekérdezés, betekintés, torlés és mas, a Szolgaltatas
szerz6désszeri nyljtasahoz szilkséges adatkezelési miveletek végzése a
Szolgaltatas nyujtasa és az Adatfeldolgozd szerzGdésszer(i teljesitése
céljabal

kategdriai:

C) Az adatkezelés IASZF torzsrész A személyes adatok kezelésének idétartama pont szerint
idGtartama:
D) Az érintettek | Az Adatkezel6vel szerz6d§ vagy vele egyébként gyfélkapcsolatban,

lzleti kapcsolatban vagy mas hasonld jogviszonyban allé természetes
személy ligyfelek, eléfizetdk, felhasznalok, partnerek stb. (a tovabbiakban
egyltt: Partnerek), tovabba az Adatkezeld, illetve Partnereinek
munkavallaléi vagy munkavégzésre iranyuld egyéb jogviszony keretében
vellik kapcsolatban allé természetes személyek, esetlegesen a Partnerek
Ugyfelei, el&fizet6i, felhasznaldi, Uzleti partnerei, illetve ezek
munkavallaléi vagy veliik munkavégzésre iranyuld egyéb jogviszonyban
allé személyek (a tovabbiakban egyiitt: Erintettek)

E) A kezelt személyes
adatok kategoriai

A nyUjtott szolgaltatassal kapcsolatban tovabbitott azonosité adatok (pl.
egyedi felhasznaldi azonositd, felhasznaldi név, Mac/IP cim) és webes
forgalmi adatok, illetve a szolgaltatds nyUjtasa soran keletkezett adatok
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F) Azigénybe vett és az

Alda}tkezelo altal Al-adatfeldolgozd igénybevételére nem kerdil sor
jovahagyott al-

adatfeldolgozok:

G) Az Adatfeldolgozé IASZF torzsrész Az adatkezelés biztonsdga pont szerint

altali tevékenységhez
kapcsolodo technikai és
szervezési intézkedések

Ha az Adatkezelé barmikor a szolgaltatas nyujtasa soran azt észleli, hogy az adatfeldolgozas, illetve az
érintett személyes adatok jellemzéi a fent leirtaktdl eltérnek, az Adatkezeld koteles kezdeményezni a fenti
tablazatban leirtak aktualizalasat.

9. Jogszabalytél, IASZF torzsszovegtél eltérd feltételek )

A kapcsolattartas és az ligyfélszolgalat elérhet6sége eltér az IASZF torzsszvegben meghatarozottaktol.
Ugyfél tudomasul veszi, hogy a Szolgaltaté — tekintettel a szolgéltatas jellegére - a szandékosan okozott,
tovabba emberi életet, testi épséget vagy egészséget megkarositd szerz6désszegés kivételével kartéritési
felelGsségét kizarja.
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