15. szamu melléklet: CTRL Menedzselt Végpontvédelem

1. Szolgaltatas meghatarozasa

A szolgaltatas keretében Szolgéltatd biztositja Ugyfél szamara a végpontok kartékony kédok elleni
védelmét. A szolgaltatas a munkaallomasok és szerverek folyamatos ellenérzését végzi, hagyomanyos és
Uj generacios mddszerekkel is.

A szolgaltatas igénybevételéhez nem sziikséges az Ugyfél halézataban kdzponti feliigyeleti szerver
telepitése, a végpontvédelmi komponensek disztriblcidjat és védendd gépekre torténs feltelepitését
kell megoldani Ugyfélnek.

A Szolgaltatd a kdzponti rendszerével menedzselt végpontvédelmi szolgaltatast nyujt az Ugyfél
halézataban.

Ennek keretében a Szolgaltatd az Ugyfél szamara dedikalt tenant-ot létrehozza, a kdzponti konfiguraciét
és a hazirendeket kialakitja, valamint a végpontok védelméhez sziikséges kliens oldali telepit6
szoftvereket az Ugyfél rendelkezésére bocsatja.

A szoftverek a Trend Micro altal kiadott és markanévvel ellatott alkalmazasok, amelyet Ugyfél szamara
helyben térténd hasznélatra bocsét rendelkezésre Szolgaltatd. Az alkalmazas magaban foglalja Ugyfél
rendelkezésére bocsatott telepitési Utmutatdt és az online frissitést. Sem az alkalmazas, sem annak
forraskddvaltozata semmilyen esetben és semmilyen korlilmények kozott nem ker(l felajanlasra,
licenszelésre vagy mas médon Ugyfél rendelkezésére bocsatasra, illetve letétbe helyezésre.
Szolgéltaté az Ugyfél részére, a szolgdltatas kdzponti és végponti szoftverkomponenseinek rendszeres
frissitését biztositja, valamint lehet6vé teszi az esetleges meghibasodasok bejelentését, és elvégzi a
rendszer hibainak elharitasat.

2. Szolgaltatas elemei

A szolgaltatas keretében rendelkezésre allé funkcidk

CTRL menedzselt végpontvédelmi szolgaltatas ALAP EMELT
SZINTU SZINTU

Ugyfelenként dedikalt tenant

Minden tgyfél egy elkiilonitett, sajat kdrnyezetet (tenant) kap a
felhGszolgaltatason bellil, biztositva az adatok és konfiguraciok
elkllonitését és biztonsagat.

Ugyfél adatai kizrélag az Eurépai Unid és az Eurdpai
Szabadkereskedelmi Tarsulas (EFTA) tagorszagainak
adatkozpontjaiban kerlilnek tarolasra és feldolgozasra.

Magas rendelkezésre allasu felhdszolgaltatas

A Trend Micro felhdinfrastrukturdja redunddns és hibat(ré kialakitasu,
hogy minimalizalja a szolgaltataskieséseket és folyamatos
emailvédelmet biztositson.

Tobb szintl adminisztrativ hozzaférés (Role based access)

Beallithatd hazirend sablonok

Csoport alapu hazirend kezelés elérhetd

Végpontok bevonasa tobbféle mddon (telepitd link, telepité csomag
letoltése és disztriblciodja 3rd party eszkdzzel, kdzvetlen telepités a
konzolt futtaté végponton)

Biztonsagi szolgaltatasok
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CTRL menedzselt végpontvédelmi szolgaltatas ALAP EMELT
SZINTU SZINTU
Gyartdi felhds threat adatbazis v v
Klasszikus antivirus (szignatura alapu virusvédelem) v v
Uj generacids antivirus (NGAV) v v
Zsaroldvirusok elleni célzott védelem v v
On-access scan v v
On-demand scan v v
Web reputacié és URL sz(irés v v
URL fekete- és fehérlistak v v
Automatizalt riportkildés 4 4
Device Control / USB control * v v
Mobile security — Android * v v
Application control * v v
Desktop Firewall * v v
Bitlocker kezelése (encrypt/decrypt) ** 4 v
Vulnerability Protection ** v v
Data Loss Prevention ** v v

* A funkcié hangolasa a Felek kozott egylttmikodést igényel, igy példaul a funkcid altal biztositott
konfiguracids lehetéségek egyeztetését és bedllitdsat az Ugyfél altal hasznalt kdrnyezetnek és
elvarasoknak megfelel6en. Ezek a funkcidk csak Windows-alapu végpontokon érhetdk el.

** A funkcid kdzponti szolgaltatasi elem, a végpontokon nem ker(l aktivalasra.

CTRL menedzselt végpontvédelmi szolgaltatas fobb funkcidi

Altalanos szolgaltatasok (feliigyeleti funkcidk)
A kornyezet biztositja, hogy minden Ulgyfél részére egyedileg kialakitott, mas lgyféltél virtudlisan
szeparalt tenant-ban ker(iljon kialakitasra a szolgaltatas.

A szolgaltatdi nézet teljes korl elérést és kontrollt biztosit a szolgaltatas altal nyujtott biztonsagi
eseményekre, ezen keresztll torténik a rendszer beallitasa és karbantartasa, valamint a kbzponti létesitést
kovetSen a telepitd készletek biztositasa az Ugyfél részére, hazirendek médositdsa és a licencek
Szolgaltatd altali kezelése, megujitasa, valamint a hasznalattal kapcsolatos kimutatasok elkészitése.

Klasszikus antivirus

A CTRL menedzselt végpontvédelmi szolgaltatds klasszikus antivirus képességei biztositjak az elsé
védelmi vonalat a végpontokon kezelt fajlok irasi és olvasasi m(iveleteinek folyamatos ellen6rzésével,
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valamint a memaridban futé alkalmazasok vizsgalataval. A kreativ toméritési modszerekkel elrejteni kivant
kartevdk felismerésére kifejlesztett heurisztikus eljaras hatékonyan emeli a biztonségi szintet.

Az optimalizalt ellen6rzési funkcidnak kdszonhetden a szamitdgépeken csak kisebb méret(i virusvédelmi
adatbazist sziikséges tarolni, ami nagy mértékben csokkenti a teljesitmény igényt, egyuttal az Uj kartevék
felismeréséhez sziikséges idGtartamot is (kbzel valds idejii virus adatbazisok). Az esetek tobbségében a
lokalis adatbazis alapjan a dontést a helyi kliens-szoftver végzi, a kérdéses esetekben pedig a
felhGszolgaltatasban elérhet6 informacidk alapjan kerll sor blokkolasra vagy engedélyezésre.

A végpontvédelem kizarélag azokat az allomanyokat ellendrzi, melyek a tényleges féjltipusuk alapjan
kartékony kddot tartalmazhatnak, ezzel tovabb javitva a rendszer teljesitményét.

A veszélyesnek itélt dllomanyokat a fenyegetettség tipusatél fliggben karanténba helyezi és meglrzésre
kerll vagy tisztitja a megoldas. Szlikség esetén az eredeti fajl mindkét esetben a szolgaltatas ideje alatt
visszadllithatd az Ugyfél altal.

Uj generacids antivirus (NGAV)

Amig a klasszikus virusvédelmi megoldasok kddrészeket és mas, nem valtozd ismert jeleket keresnek, az
Uj generacios viruskeres6 (NGAV) képes a hagyomanyos végpontvédelmet megkerilé fenyegetéseket
jellegzetességeik, felépitésiik és viselkedéslik alapjan megallitani.

Az NGAV modul képes fajl-alapli és csak memoridaban futd (fileless) malware-k azonositasara. A
tradicionalis fenyegetéseken fellil a zsarold virus viselkedést és kriptovaluta banyaszatot is fel tudja
ismerni.

Web reputacio és URL szlirés

A végponti URL sz(irés segitségével szabalyozhatja az Ugyfél a webhelyekhez valé hozzaférést,
csokkentheti a nem produktiv internethasznalatot és sdvszélesség kihasznalast, valamint biztonsagosabb
internet hasznalatot kényszerithet ki. Meghatarozhatd az URL szlirés védelmi szintje, és a kategdriak
alapjan tételesen beallithatja az Ugyfél, hogy mely tipust webhelyeket kivan korlatozni vagy szdrni.

A szolgaltatas megakadalyozza, hogy a felhasznaldk kartékony vagy tiltott oldalakhoz férjenek hozza, és
biztositia, hogy a megtekintett oldalak mentesek legyenek a rosszindulati programoktdl,
kémprogramoktdl és adathalasz csalasoktol.

A sz(irés akkor is m(ikdik, ha a végpont a hatarvédelmi eszkdzok (proxy, tlizfal) hatokérén kivil van.

A CTRL menedzselt végpontvédelmi szolgaltatas mogott allé web reputacids technoldgia folyamatosan
nyomon koveti az internetes domain-ek megbizhatdsagat. Egyebek mellett a webhely kora, lokacids
véltozésai és viselkedés-elemzés soran felfedezett gyanis mintak alapjan sulyozott pontszamot rendel
hozzajuk. A pontossag novelése és a fals pozitiv talalatok csokkentése érdekében a szolgaltatas egyes
aloldalakhoz, vagy webhelyeken beliili hivatkozasokhoz rendeli hozza a pontértékeket a teljes webhely
osztalyozdasa vagy blokkolasa helyett.

3. Szolgaltatas igénybevételének feltételei

o Ugyfél kdteles biztositani a fizikai hozzaférést a szerverhelyiségbe az Gjonnan telepitendd
eszkdzok belizemeléséhez, amennyiben az Ugyfél kérése alapjan Szolgaltaté végzi a telepitést

e Az Ugyfél a rendszereit ismerd szakértét biztosit a szolgaltatas telepitése soran.

o Atelepités végrehajtasahoz az Eléfizet6 végpontvédelmi kliens telepitését végzo szakértdinek,
esetlegesen felhasznaldinak helyi rendszergazdai jogosultsaggal kell rendelkezniiik a
végpontokon.

o Az Ugyfél rendelkezik internet eléréssel.

e Amennyiben Ugyfél munkaidén tuli (hétkdznap 16:30-at kdvetden) igényli a telepitést az Egyedi
Szolgaltatasi Szerz6désben meghatarozott koltséget koteles megfizetni.

e Aszolgaltatas igénybevételéhez sziikséges, hogy a védett végpontok elérjék a felhdalapu
kdzponti szolgaltatast. Ennek biztositasara Ugyfél elvégzi az eléréshez az altala hasznalt
tlizfalon, router-en vagy web proxy-n megadando engedélyezd szabalyok, kivételek beallitasat.
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e Az Ugyfél altal a végpontvédelembe bevonni kivant szamitdgépek meg kell felelniiik az alabbi
kovetelményeknek:

o Processzor

Processzor Operacids rendszer Orajel
e Intel™ Pentium™ 4 x86or  Windows 11, Windows 10 1GHz
tibl
compatible processor o 2016, Server 2019, Server 2022 1.4 GHz
e x64 processor supporting
AMD64 and Intel EM64T
technologies
1vCPU Windows 365 -
e Intel™ Core macOS Catalina v10.15 vagy Ujabb verzié -
e Apple Silicon
o Memoria és tarhely
Operacios rendszer Agent-nek sziikséges Agent-nek
memoria sziikséges tarhely
Windows 10, 11 Minimum: 1 GB - .
Javasolt: 2 GB Minimum: 1.5 GB
Windows Server: 2016, 2019, 2022 Minimum: 2 GB Javasolt: 2 GB
Javasolt: 8 GB
macOS Catalina v10.15 vagy Gjabb 512 MB Alapszintli csomag
verzid esetén: 300 MB

Emeltszint(i csomag
esetén: 500 MB

Tamogatott mobil operacios Android (Android 10.0 vagy ujabb verzid)
rendszer

4. Létesités folyamata

o Alétesités hatarideje az Ugyfél altal hidnytalanul kitdltott Adatbekérd(k) a Szolgaltatd részére
torténd atadasatol szamitott két hét. Ezen idStartamba nem szamit bele az az idStartam, mely
alatt Szolgaltaté az Ugyfél altal megadandd adatok pontositasara var.

o A szolgaltatas |étesitettnek minGsil, ha Szolgaltato elvégezte a kézponti konfiguracio
kialakitdsat és atadta az Ugyfélnek a telepit6készleteket. A telepitdkészlet ataddsanak
id6pontja egyben a létesités lezarasanak és a szamlazas megkezdésének idépontjat jelenti.

o Ugyfél a telepitSkészlet birtokdban sajat hataskorében telepiti azt végpontjaira.

A létesitésben érintett rendszerek hozzaféréséhez szikséges jogosultsagokat az Ugyfél a Szolgaltatd
szamara biztositja a [étesités ideje alatt, amennyiben Ugyfél Szolgaltatotdl kéri a kliens(ek) telepitését.
o Az Ugyfél biztositja a feladatok elvégzésében érintett eszkdzokhoz torténd hozzaférést (mind
fizikalisan, mind virtuélisan)
o Ugyfél biztositja a munkavégzés helyére torténd bejutast (pl. telephelyre, szerverszobaba)
o Afelmérésideje alatt kompetens személyek elérhet6ségének biztositasa konzultacids céllal.

5. Szolgaltatas dijazasa
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A szolgdltatas ellenértékét az Egyedi Szolgaltatasi Szerz&dés tartalmazza.

6. Rendelkezésre allas
e Szolgaltatasi szintek (SLA):

Szolgaltatas Szolgaltatas tartalma Ertéke
megnevezése

A gyarté altal A gyarté altal dijmentesen kibocsatott frissitések, biztonsagi -
kibocsatott javitasok telepitésére automatikusan sor keriil Szolgaltatoi

frissitések, javitasok beavatkozas nélkil.

telepitése

Hibaelharitas Szolgaltatd vallalja, hogy a szolgaltatds nem megfeleld 5 x 8 draban

rendelkezésre allasa mikodése* esetén a hibaelharitast az adott id6szakra értelmezett
szolgaltatasként biztositja.

Manualis Szolgaltatd vallalja, hogy a szolgaltatas nem megfeleld Megkezdés 4 6ran
hibaelharitas miikodése* esetén a bejelentett hibak elharitasat legkésébbaz  belll
megkezdése adott idén belil elkezdi, a hibaelharitas rendelkezésre allasi

id6tartamahoz igazodva.

lgénykezelés A bejelentett igények (egyedi finomhangolas, pl. kivételkezelés  két munkanapon beldl
esetén) feldolgozasat Szolgaltatd legkésSbb két munkanapon
belil megkezdi.
*A szolgaltatds nem megfelel6 miikodése azt jelenti, hogy a kdzponti végpontvédelmi menedzsment
rendszer nem elérhetd, nem mikodik megfelelden, vagyis a kdzponti szolgaltatas hibdjabdl fakaddan az
Ugyfél védett végpontjai tdmegesen (a gépek legalédbb 40 szazaléka érintett) nem kapjak meg megfeleld
beallitasokat, vagy nem hajtjak végre a gyartd altal biztositott biztonsagi ellenérzéseket, funkcidkat, vagy
a kdzponti szolgaltatas hibajabdl fakaddan az Ugyfél védett végpontjai tdmegesen (a gépek legaldbb 40
szazaléka érintett) nem tudjak letdlteni a rendszeresen frissiilé gyartdi biztonsagi mintakat, adatbazisokat,
vagy nem keriilnek kiklldésre az automatizalt riportok.
A kozponti végpontvédelmi menedzsment rendszerb6l ellendrizheté mikodési paramétereket a
Szolgaltatd is monitorozza, de a hibak észlelése és bejelentése az Ugyfél feleldssége.
Az egyes végpontvédelmi klienseket érintd, nem tdmeges hibak adott végpont operacids rendszerén,
vagy egyéb paramétereiben torténd valtoztatassal, esetleg a végpontvédelmi kliens Ujratelepitésével
torténd javitasaért az Ugyfél felel.

7. Kapcsolattartas

Kapcsolattartok Név Elérés
A Szolgaltato oldalardl Servicedesk Tel.: +36/80/40-80-80
(ugyfélszolgalat): Mail: servicedesk@telekom.hu

Fax.: +36/1/432-8290

8. Adatvédelmirendelkezések

A CTRL menedzselt végpontvédelmi szolgaltatassal kapcsolatban a Szolgdltaté (a, tovabbiakban:
Adatfeldolgozd) az Ugyfél (a tovabbiakban: Adatkezel6) adatfeldolgozéjaként jar el az IASZF torzsrésze
szerint.

CTRL menedzselt végpontvédelmi szolgaltatas

A) Az adatkezeles A szolgaltatas részekent kartékony kodok elleni végpontvédelem,

targya: végponti vizsgalat

B) Az adatkezelés A szolgaltatas nyujtasahoz végponti vizsgalat, végponti eseményekkel

jellege és célja: kapcsolatos adattarolasa szolgaltatas nyujtasa és az Adatfeldolgozd
szerz6désszer(i teljesitése céljabdl

C) Az adatkezelés IASZF torzsrész A személyes adatok kezelésének idétartama pont szerint

idtartama:
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D) Az érintettek az Adatkezel6vel szerz6dd vagy vele egyébként ligyfélkapcsolatban,
kategoriai: uzleti kapcsolatban vagy mas hasonlo jogviszonyban allo természetes
személy lUgyfelek, eléfizetbk, felhasznaldk, partnerek stb. (a
tovabbiakban egyttt: Partnerek), tovabba az Adatkezeld, illetve
Partnereinek munkavallaléi vagy munkavégzésre iranyuld egyéb
jogviszony keretében veliik kapcsolatban alld természetes személyek,
esetlegesen a Partnerek lgyfelei, el6fizet6i, felhasznaldi, lzleti partnerei,
illetve ezek munkavallaldi vagy vellik munkavégzésre iranyuld egyéb
jogviszonyban allé személyek (a tovabbiakban egyiitt: Erintettek)

E) A kezelt személyes az Erintettek Uzleti, kereskedelmi eletben, illetve munkaviszony vagy
adatok tipusai munkavégzésre iranyuld egyéb jogviszony kapcsan szokasosan kezelt
személyes adatai; egyedi azonositoi (pl. MAC-cim, felhasznélénév)

F) Azigénybe vett és az

ﬁs‘i',gf]';e;%‘;ta;{f“ Lasd kiilon tablazatban aldbb, F.1) alpontban
adatfeldolgozok:
G) Az Adatfeldolgozd IASZF torzsrész Az adatkezelés biztonsdga pont szerint

altali tevékenységhez
kapcsolodo technikai és
szervezési intézkedések

Ha az Adatkezel6 barmikor a szolgaltatas nyujtasa soran azt észleli, hogy az adatfeldolgozas, illetve az
érintett személyes adatok jellemzéi a fent leirtaktdl eltérnek, az Adatkezel6 koteles kezdeményezni a
fenti tablazatban leirtak aktualizalasat.

F.1) Az igénybe vett és az Adatkezelo altal jovahag

CTRL menedzselt végpontvédelmi szogéltatés

1. Al-adatfeldolgozo megnevezése [Trend Micro Inc.

2. Al-adatfeldolgozo fébb adatai  [225 E. John Carpenter Freeway, Suite 1500 Irving, Texas 75062
(székhely, nyilvantartasi szam, U.S.A.
elérhetGségei)

3. Al-adatfeldolgozd Felhoalapu végpontvedelem, licensz és végponti SW biztositasa
adatkezeléssel kapcsolatos MSSP szolgaltatd szamara, hogy Ugyfél végpontvédelmét
feladatai biztositsa

ﬁé’f‘rﬁgﬁfgﬁgé%%?éarfg:gn Nincs, kizardlag eurdpai kdzpontokbdl biztositja eurdpai ligyfeleinek

adattovabbitas a szolgaltatast.

9. Jogszabalytdl, az IASZF torzsszévegtdl eltérd feltételek:

A kapcsolattartas és az tigyfélszolgélat elérhetGsége eltér az IASZF torzsszévegben meghatarozottaktdl.
Ugyfél tovabba tudomasul veszi, hogy a Szolgaltatd — tekintettel a szolgaltatds jellegére - a szandékosan
okozott, tovabba emberi életet, testi épséget vagy egészséget megkarositd szerzidésszegés kivételével
kartéritési felel6sségét kizarja.
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