16. szamu melléklet: CTRL Menedzselt Emailvédelem
1. Szolgaltatas meghatarozasa

A szolgdltatas biztositja a bejové email forgalom spam-, virus-, phishing- és ransomware, illetve a
kimend forgalom virussziirését, valamint véd az lizenetekbe agyazott karos URL-ek hatasa ellen. A
szolgaltatas on-premise és felhés levelezési rendszerhez is illeszthetd

Emailvédelmi szolgaltatasi csomagok és funkcioik

Standard Emelt szint

Altalanos jelleg(i szolgaltatasok

Ugyfelenként dedikalt tenant v v
Minden tgyfél egy elkiildnitett, sajat kdrnyezetet (tenant) kap a
felhGszolgaltatason bellil, biztositva az adatok és konfiguraciok
elkllonitését és biztonsagat.

Ugyfél adatai kizarélag az Eurépai Unid és az Eurdpai
Szabadkereskedelmi Tarsulas (EFTA) tagorszagainak adatkdzpontjaiban
kerilnek tarolasra és feldolgozasra.

Magas rendelkezésre allasu felhGszolgaltatas v v
A Trend Micro felhGinfrastruktiraja redundans és hibat(iré
kialakitasu, hogy minimalizélja a szolgaltataskieséseket és
folyamatos emailvédelmet biztositson.

Standard Emelt szint

Email védelmi szolgaltatasok

Email authentikacié tAmogatas: SPF, DKIM, DMARC 4 4
A szolgaltatds tamogatja az Sender Policy Framework (SPF),
DomainKeys ldentified Mail (DKIM) és Domain-based Message
Authentication, Reporting & Conformance (DMARC) email-
hitelesitési protokollokat a kiildé fél azonositasara és az email
hamisitas elleni védelemre.

Biztonsagos lizenet kézbesités (TLS) 4 4
A Transport Layer Security (TLS) protokoll hasznalataval titkositja
az email Gzeneteket azok atvitele soran, megakadalyozva ezzel az
illetéktelen lehallgatéast és adatlopast.

Reputacié alapu spam szlrés v v
A Trend Micro kiterjedt, valds idej(i reputdcios adatbazisaira
tdmaszkodva azonositja és blokkolja az ismert vagy gyanus
spamforrasokbdl érkezd kéretlen leveleket.

Minta alapl spam sz(irés v v
Az e-mailek tartalmat és jellemzGit elemzi elére definialt és
folyamatosan frissiilé spammintazatok alapjan, hogy kiszlrje a
kéretlen leveleket.

Manudlis IP-alapu tiltd és engedélyez6 lista v v
Lehet8séget biztosit az adminisztratoroknak arra, hogy
manualisan adjanak hozza IP-cimeket tiltélistakhoz (blokkolt
kildGk) vagy engedélyezdlistakhoz (mindig elfogadott kiilddk),
igy finomhangolva a spamsz(irést.

Geolokacio alapt kild§ IP szlrés v v
Lehetdvé teszi az e-mailek szlirését a kiild6 IP-cimének foldrajzi
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Standard Emelt szint

Email védelmi szolgaltatasok

elhelyezkedése alapjan, igy blokkolhatdk a nem kivant régidkbol
érkezé lzenetek.

Kimend és beérkezé levelezési forgalom sz(irése 4 v
A szolgaltatasi elem mind a beérkezd, mind a kimend email
forgalmat ellendrzi a fenyegetések (virusok, spam, adathalaszat)
és a hazirend-sértések kisz(irése érdekében.

Hirlevél szlrés (kdzOsségi média értesitések, tdmeges hirlevelek) 4 v
Képes azonositani és kiilon kezelni a tdmeges kiildés( hirleveleket
és kozosségi média értesitéseket, hogy csokkentse a postaladak
terhelését.

Szignatura alapu virus szdrés 4 4
Ismert virusok és kartékony programok egyedi azonositoi
(szignaturéi) alapjan ellendrzi az emaileket és mellékleteiket, hogy
megakadalyozza a fert6zéseket.

Email melléklet sz(irés név, kiterjesztés, fajl tipus, MIME tipus 4 v
alapjan

Lehetdvé teszi az email mellékletek szlirését és blokkolasat azok
neve, kiterjesztése, tényleges fajltipusa vagy MIME (Multipurpose
Internet Mail Extensions) tipusa alapjan a potencialisan veszélyes
vagy nem kivant tartalmak kisz(irésére.

Targy és lzenettdrzs szotar alapu szlirése v 4
Meghatarozott kulcsszavak, kifejezések vagy mintazatok alapjan
vizsgalja az emailek targyat és torzsét a nemkivanatos vagy
kartékony tartalmak azonositasa érdekében.

Uzenet méret sziirés v v
Lehet8séget biztosit az e-mailek méretének korlatozasara, igy
megakadalyozva a tul nagy lzenetek fogadasat vagy kildését,
amelyek terhelhetik a rendszert.

URL alapu sziirés v v
Az emailekben talalhatd webcimeket (URL - Uniform Resource
Locator) ellendrzi a Trend Micro Web Reputation adatbazisa
segitségével, és blokkolja a hozzaférést a kartékony vagy nem
megbizhatd webhelyekhez.

Elrtesftc'i email karanténba kerdlt levélrél v v
Ugyfél értesitést kap azokrdl az email izenetekrél, amelyeket a
rendszer biztonsagi okokbdl karanténba helyezett.

Utemezett riportok* v v
LehetBséget biztosit rendszeres, automatikusan generalt

jelentések készitésére az email forgalomrdl, a blokkolt
fenyegetésekrél és a szolgdltatds mikodésérdl.

Kimend lzenet titkositasa** v v
Biztositja a kimend e-mailek titkositasat, hogy megvédije az
érzékeny informacidkat illetéktelen hozzaféréstél, amikor azok
elhagyjak a szervezetet.

DLP** 4 v
Az Adatvesztés Megel6zési (Data Loss Prevention) funkciok
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Standard Emelt szint

Email védelmi szolgaltatasok

segitenek azonositani és megakadalyozni az érzékeny vagy
bizalmas adatok illetéktelen kiszivargasat emaileken keresztiil.

Felhd alapu Sandbox (fajl és URL vizsgalat) - v
Gyanus fajlokat és URL-eket egy izolalt, felhdalapu kornyezetben
(sandbox) futtat és elemez, hogy felismerje az Uj vagy ismeretlen
(zero-day) fenyegetéseket, mielGtt azok elérnék a felhasznaldkat.

Levéltovabbitasi szolgaltatas (az Ggyfél oldali levelezGrendszer - v
elérhetetlensége esetén)

Biztositja az lizenetek ideiglenes tarolasat és késGbbi
kézbesitését, ha az ligyfél sajat levelezGrendszere atmenetileg
nem elérhetd, igy fenntartva az email forgalom folytonossagat.

Business Email Compromise (BEC) fenyegetések észlelése** - v
Fejlett elemzési technikakat, példaul a kiild6 viselkedésének, a
levél tartalmanak és a szerzGi stilusnak (Writing Style DNA)
vizsgalatat alkalmazza az Uzleti email kompromittacids (Business
Email Compromise) tamadasok, példaul a vezet6i csalasok és a
szamlacsaldsok felismerésére és blokkolasara.

Jelszdéval védett fajl atvizsgalasa** - v
Képes a jelszoval védett tomoritett fajlokban talalhato kartékony
tartalmak vizsgalatara, amennyiben a jelszé ismert vagy a
rendszer szamara hozzaférhetd.

Email vizsgalati események tarolasa 30 nap 60 nap
Napldzza az email vizsgalatokkal kapcsolatos eseményeket (pl.
blokkolt virusok, spam, karanténba helyezett lizenetek) késGbbi
elemzés, riportélas és audit céljabdl.

Hazirend események tarolasa 30 nap 60 nap
Rogziti a beallitott biztonsagi hazirendekkel kapcsolatos
eseményeket, példaul a hazirend-maddositasokat vagy a hazirend-
sértéseket, a megfeleldség nyomon kdvetése és a hibaelharitas
érdekében.

* Mail forgalmi riportok: Napi vagy Heti rendszerességli, az adatbekérd szerint, az adatbekérében
megadott email cimre.

“* A funkci6 hangolasa Felek kozétt egylittmikédest igényel, igy példaul a funkcid altal biztositott
konfiguracids lehet6ségek egyeztetését és bedllitasat az Ugyfél altal hasznalt kdrnyezetnek és
elvardsoknak megfelelSen.

2. Gyakran hasznalt emailvédelmi funkciok kifejtése
Reputacid alapu email sz(irés

A reputécio alapl email sz(iré modul segitségével a CTRL menedzselt email védelmi szolgaltatés a forras
IP cime alapjan kapcsolat szinten blokkolja a megbizhatatlan forrasbdl kezdeményezett email kiildési
prébalkozasokat. A reputacids adatbazis valds id6ben torténd frissitésék alapjan a megoldas révid idén
belil képes reagalni az Uj spam forrasok megjelenésére, viruskitorésekre és még a levél atvétele eldtt
képes blokkolni a megbizhatatlan forrasbdl kezdeményezett lizenetek fogadasat.

Tobbszintl virus-, spam- és tartalomszlirés
A szolgaltatas tobbszint( védelmet biztosit az emailben érkez6 kartékony programok ellen. A
mintaillesztés alapu és heurisztikus mddszerek egyidejl hasznalataval hatékonyan detektalja a
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dokumentumokban érkezé karokozokat és egyéb kartékony kddokat és a szabvanyostdl eltéré
formatumd, rosszindulatu csatolmanyokat.

A szolgaltatas ismeretlen kartevket Ugy azonositja, hogy 6sszeveti a gyanus allomany elemzése sorédn
0sszegyljtott paramétereket a felhdszolgaltatasban tarolt gyartoi threat informacidkkal. Egy ismeretlen,
vagy ritkan el6forduld allomany vizsgélata soran a keresémotor elemzi a fjlt és annak részleteit
tovabbitja a machine learning (ML) modulnak. Az ML modul a kapott informéaciot dsszeveti a gyartoi
malware modell adatbazissal, és az dllomanyhoz egy pontértéket rendel, amely reprezentalja, hogy
mekkora valdszinliséggel tartalmaz kartékony kddot.

URL alapu sz(irés

Az URL védelmi funkcidval a szolgaltatas mddositja a levéltorzsben szerepld gyands web hivatkozasokat
oly médon, hogy a hivatkozott oldal megnyitasakor a szolgaltatd web tartalomsz(iré rendszerére ker(l
atiranyitasra. A megnyitas pillanataban a tartalomsz(ir6 elemzi a weboldalt, és karos tartalom észlelése
esetén blokkolja az elérést.

Felhd alapt Sandbox (fajl és URL vizsgalat)

A mail sz(ir6h6z kapcsolddd sandbox rendszer feladata a gyanus fajlok és URL-ek valds idejl elemzése a
levelezési forgalomban. A sandbox kornyezet olyan kiilonallo virtualis gépek sokasaga, melyek lehet6vé
teszik a gyanus allomanyok és URL-ek vizsgalatat és viselkedéslik elemzését anélkiil, hogy az az éles
haldzati kornyezetet veszélyeztetné.

Aiszolgaltatas azokat a gyanus fajlokat és URL-eket, melyekben a szignattra alapu keresémotor nem
talalt virust, vizsgalatra tovabbitja a sandbox felé. A sandbox rendszer statikus és viselkedés alapu
elemzési mddszerekkel, a kiilonb6z4 futasi paraméterek vizsgalataval azonositja a kartékony viselkedést.
Az elemzés végén az értékeld algoritmus kockazati besoroldst rendel a vizsgélt mintahoz, ez alapjan hoz
dontést az allomany mingsitésérol.

Levéltovabbitas szolgaltatas

Az Emelt szintl szolgaltatas feladata az email vesztés megakadalyozasa az Uigyfél oldali mail szerver
ledllasa, elérhetetlensége esetén. Amennyiben haldzati kimaradas vagy szerverhiba miatt ledll és
elérhetetlenné valik az Ugyfél mail szervere, a levéltovabbitas szolgaltatasi elem automatikusan
atiranyitja a mail forgalmat a Szolgaltatonal futd tartalék szerverre, amig a mail szolgaltatas Ujra helyre
nem &ll Ugyfél mail szerverén. Szolgéltatd az Ugyfél mail szerverének ledllasanak ideje alatt biztonsdgos
hozzaférést engedélyez Ugyfélnek web-kliensen keresztiil, aminek elérésérél Ugyfelet a létesités soran
tajékoztatja. A szolgaltatas maximalis athidalasi ideje 10 nap.

Ugyfél riportok

¢ Mail forgalmi riportok: Napi vagy Heti rendszerességii az adatbekérd szerint, adatbekérGben
megadott email cimre.

o Orankénti karantén értesité az Ugyfél végfelhasznaldjanak, akinek az emaile (bejové email és a
végfelhasznald a cimzett) karanténba kerdilt.

Bejové levélforgalom feldolgozasa
A szolgaltatas az alabbi feldolgozasi sorrendben biztositja a bejoévé mail forgalom védelmét:
e Kapcsolat alapu szlirés

A bejovo levélforgalomban kapcsolat szintl sz(irés a kiild6 szerverre vonatkozik, amely a
reputacids és manualis listak segitségével IP szinten utasitja el a kapcsolddast, valamint
érvényesiti a Transport Layer Security (TLS) beallitdsokat.

e Email authentikacio

Kilonb6z6 egymasra épiilé email authentikécids eljarasok (SPF, DKIM, DMARC) segitségével
biztosit védelmet a hamisitott feladd cimen alapuld tdmadasok ellen.

e Virusszlirés
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Tobbszintl viruskeresési eljarasok segitségével keres kartékony kddokat az email lizenet
térzsben és a csatolmanyokban.

Spam szlirés

Mintaillesztési mddszerrel, spam pontérték alapon akadalyozza meg a kéretlen levelek
tovabbitasat, és sz(iri a rosszindulatl web hivatkozast tartalmazd leveleket.

Tartalomsziirés

Tartalomsz(ir6 szabalyok segitségével korlatozhato és blokkolhatd a mail forgalom levélméret,
csatolmany tipus, aktiv tartalom vagy kulcsszé alapon.

Kimend levélforgalom feldolgozasa

Az Ugyfél a kimend levélforgalomra vonatkozd szolgaltatasi igényét, a Szolgaltaté adatbekérése soran
igényelheti a kifelé iranyuld mail forgalom szlrését is. A feldolgozas lépései:

Transport Layer Security (TLS) kapcsolat felépités, kikényszerités
Virussz(irés

Szolgaltatas igénybevételének feltételei

o Az Ugyfél a rendszereit ismerd szakértét biztosit a szolgaltatas telepitése soran.
o El6fizetd rendelkezik a miikodéshez sziikséges interneteléréssel.

* A szolgaltatas igénybevételéhez az Ugyfél altal hasznalt levelezd szerveren és DNS szerveren
sziikséges konfiguraciokat az Ugyfél végzi el.

Létesités folyamata:

Az Ugyfél 4ltal hidnytalanul kitdltétt Adatbekéré(k) a Szolgaltatd részére torténd atadasatol szamitott
két hét. Ezen idGtartamba nem szamit bele az az id6tartam mely alatt Szolgéltaté az Ugyfél altal
megadandd adatok pontositasara var, mint az alabbiak:

Ugyfél IT rendszereinek konfiguralasa a Szolgaltaté altal atadott Létesitési Gtmutatd alapjan,

A Szolgaéltatd altal az Ugyfél bejovs email-forgalménak tesztelésére kiilddtt email-ek
megérkezésének visszaigazolasa (sorrendjére és tartalmara vonatkozdan), valamint azok
esetleges meg nem érkezésére vonatkozdan is. A nem megfeleléen beérkezett teszt email-
ekkel kapcsolatos tovabbi technikai informacidk biztositasa a Szolgaltaté szamara (a
Szolgaltatd és Ugyfél egyeztetése alapjan).

A szolgaltatés létesitettnek mindsiil, ha Ugyfél bejové email-forgalmanak teszt-emailekkel valé
tesztelése sikeresen lezarult, azaz amennyiben a Szolgaltaté altal az email domainenként Ugyfél ltal az
Adatbekérén megadott teszt email cimekre kiildott teszt levelek mindegyike megérkezett, és ezt az
Ugyfél emailben visszaigazolja. Szolgéltaté ezen idéponttdl nydjtja a szolgaltatast és jogosult a
szamlazasra.

Ugyfél bejové és kimend levélforgalmanak atterelése az emailvédelmi szolgaltatasra az Ugyfél sajat
hataskorében torténik Szolgéltatd elézetesen atadott Létesitési Gtmutatd alapjan. Amennyiben Ugyfél
elvégezte az atéllast, Ggy Szolgaltaté az Ugyfél megkeresésére ellendrzi az 4tallas eredményességét
kozponti oldalon. A Szolgaltato kapcsolati pontja a Service desk.

5. Szolgaltatas dijazasa
A szolgaltatas ellenértékét az Egyedi Szolgaltatasi Szerz6dés tartalmazza.

6. Rendelkezésre allas

e Szolgaltatasi szintek (SLA):
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Szolgaltatas Szolgaltatas tartalma Ertéke
megnevezése

A gyarté altal A frissitések folyamatosan torténnek gyartoi oldalon. -
kibocsatott Nincs sziikség integratori beavatkozasra.

frissitések,

javitasok telepitése

Hibaelharitas Szolgaltatd véllalja, hogy a szolgaltatas nem megfeleld 5x8dra
rendelkezésre mikodése* esetén a hibaelhdritast az adott id6szakra
allasa értelmezett szolgaltatasként biztositja.
Manudlis Szolgaltaté vallalja, hogy a szolgaltatds nem megfelel6 Megkezdés 4 6ran
hibaelharitas mukodése* esetén a hiba elharitasat a hiba bejelentésétdl belil
megkezdése legkésGbb az adott id6n beliil elkezdi, a hibaelharitas
rendelkezésre allasi id6tartamahoz igazodva.
Eves rendelkezésre Az éves rendelkezésre 4llds 365 napra vetitve torténik. 99.9%
allas
Igénykezelés A bejelentett igények (pl. kivételkezelés, egyedi konfiguraciés  két munkanapon
igények) feldolgozasat Szolgaltatd legkésSbb két munkanapon belil

belll megkezdi.
*A szolgaltatas nem megfeleld miikddése azt jelenti, hogy az Ugyfél szamara kiilddtt bejové levelek, vagy
az altala kikildott kimend levelek a szolgaltatas hibajabdl fakaddan nem érkeznek meg a cimzettekhez, a
karanténértesités, karanténbol torténd kiszabaditds funkcid sikertelen, az (itemezett riportok nem
kerlilnek kikildésre, vagy ha a szolgdltatas altal végzett biztonsagi ellen6rzések nem kerilnek
végrehajtasra a leveleken. A hibak észlelése és bejelentése az Ugyfél felel§ssége.

Az SLA alkalmazasanak korlatjai
e A rendelkezésre dllasi id6tartamban nem szamitandd bele a Szolgaltatd altal sziikségesnek itélt
strgGsséggel elvégzends beavatkozasok ideje alatti szolgaltatas kiesés, melyek célja az
infrastruktira biztonsagat vagy stabilitasat vagy integritasat érinté veszélyek elharitasa.

7. Kapcsolattartas

Kapcsolattartok Név Elérés
A Szolgaltato oldalardl Servicedesk Tel.: +36/80/40-80-80
(tgyfélszolgalat): Mail: servicedesk@telekom.hu

Fax.: +36/1/432-8290

8. Adatvédelmirendelkezések

A Szolgaltatassal kapcsolatban a Szolgaltatd (a tovabbiakban: Adatfeldolgozd) az Ugyfél (a tovabbiakban:
Adatkezel$) adatfeldolgozodjaként jar el az IASZF térzsrésze szerint.

CTRL menedzselt emailvédelem szolgaltatas

A) Az adatkezelés email forgalom vizsgalata és szlirése a szolgaltatas részekéent

targya:

B) Az adatkezelés a szolgaltatas nyujtasahoz szlikséges hozzaférés, szlirés, modositas,

jellege és célja: tarolas, tovabbitas, napldzas a szolgaltatas nyujtasa és az
Adatfeldolgozd szerzédésszerl teljesitése céljabol

C) Az adatkezelés IASZF torzsrész A személyes adatok kezelésének idétartama pont szerint

idGtartama:

D) Az érintettek az Adatkezel6vel szerz6dd vagy vele egyébként ligyfélkapcsolatban,

kategdriai: lzleti kapcsolatban vagy mas hasonld jogviszonyban allé természetes
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személy Ugyfelek, el&fizetdk, felhasznaldk, partnerek stb. (a
tovabbiakban egylitt: Partnerek), tovabba az Adatkezeld, illetve
Partnereinek munkavallaldi vagy munkavégzésre irdnyulo egyéb
jogviszony keretében veliik kapcsolatban alld természetes személyek,
esetlegesen a Partnerek ligyfelei, el6fizetdi, felhasznaldi, lzleti partnerei,
illetve ezek munkavallaldi vagy vellik munkavégzésre iranyuld egyéb
jogviszonyban allé személyek (a tovabbiakban egyiitt: Erintettek)

E) A kezelt személyes az Erintettek Gzleti, kereskedelmi életben, illetve munkaviszony vagy
adatok tipusai munkavegzesre iranyulo egyeb jogviszony kapcsan szokasosan
elektronikus levelezorendszerben kezelt személyes adatai

F) Azigénybe vett és az
Adatkezeld altal
jovahagyott al-
adatfeldolgozdk:

Lasd kilon tablazatban alabb, F.1) alpontban

altali tevékenységhez
kapcsolodo technikai és
szervezési intézkedések

G) Az Adatfeldolgozd IASZF tOrzsrész Az adatkezelés biztonsdga pont szerint

Ha az Adatkezel6 barmikor a szolgaltatas nyUjtasa soran azt észleli, hogy az adatfeldolgozas, illetve az
érintett személyes adatok jellemzéi a fent leirtaktdl eltérnek, az Adatkezeld koteles kezdeményezni a
fenti tablazatban leirtak aktualizalasat.

1. Al-adatfeldolgoz6
megnevezése

Trend Micro Inc.

2. Al-adatfeldolgoz6 f6bb adatai
(székhely, nyilvantartasi szam,
elérhetGség)

225 E. John Carpenter Freeway, Suite 1500 Irving, Texas 75062
U.S.A.

3. Al-adatfeldolgozd
adatkezeléssel
kapcsolatos feladatai

FelhGalapu emailvédelem, licencsz és végponti SW biztositasa
MSSP szolgaltatd szamara, hogy Ugyfél emailvédelmét biztositsa.

4. Aladatfeldolgozé kapcsan
harmadik orszagba torténé
adattovabbitas

Nincsen, kizardlag eurdpai kdzpontokban keriil biztositasra az
eurdpai lgyfelek részére a szolgaltatas

9. Jogszabalytél, az IASZF torzssz6vegtdl eltérs feltételek: )

A kapcsolattartas és az ligyfélszolgalat elérhetdsége eltér az IASZF torzsszOvegben meghatéarozottaktol.
Ugyfél tudomasul veszi, hogy a Szolgaltatd — tekintettel a szolgaltatas jellegére - a szandékosan okozott,
tovabba emberi életet, testi épséget vagy egészséget megkarositd szerz6désszegés kivételével kartéritési

felel6sségét kizarja.

IASZF - CTRL Menedzselt Emailvédelem

Hatdly: 2025.08.15.



