17. szamu melléklet: CTRL Menedzselt Anti-DDoS

1. Szolgaltatas meghatarozasa

A CTRL Menedzselt Anti-DDoS szolgaltatas soran az Ugyfél internetes forgalma idészakosan (pl.
tamadas esetén) vagy allandd jelleggel athalad a Szolgaltatd kdzponti védelmi eszkdzparkjan, amely a
forgalom allandd monitorozasa mellett képes érzékelni és manudlis vagy automatikus mddon kisz(irni a
tamadd DDoS (Distributed Denial of Service) forgalmat, magyarul elosztott szolgaltatdsmegtagadassal
jaré incidensnek nevezhetd tAmadast oly mddon, hogy a legitim forgalom tdlnyomé tébbsége a
tdmadasok ideje alatt tovabbra is zavartalanul haladhat.

Szolgaltatd a szolgaltatast standard out-of-band megoldassal biztositja, folyamatosan monitorozza az
internet iranybol érkezd forgalmat, és automatikusan beavatkozast indit, igy a védelmi rendszeren
alapesetben nem, csak tamadas érzékelése esetén halad keresztiil a védendd tartomany forgalma. Ez
aldl kivételt képez, ha Ugyfél igénybe veszi az in-line opcidt, mivel ebben az esetben folyamatosan
atiranyitasra keril a bejové forgalom a Szolgaltatdval egyeztetett idészakban, ezéltal az Anti-DDoS
kozpont az igényelt idészakra in-line védelmet biztosit.

A szolgaltatas kizardlag Magyar Telekom Nyrt. altal biztositott vezetékes internet eléréssel és publikus
fix IP cimmel rendelkez6 szolgaltatason nyujthato.

2. Szolgaltatasi csomagok

2.1 Bronze védelmicsomag

A Bronze csomag automatikus template alapu védelmi beallitasokat tartalmaz, egyedi mddositast a
Szolgaltatd nem végez. Riportokat havonta automatikusan generdl a Szolgaltatd, amiben a riasztasok,
események keriilnek rogzitésre, de nem tartalmaz javaslatokat, részletes biztonsagi elemzést. Ezen
szolgaltatasi szint 1 db vezetékes internet eléréshez tartozd publikus cimtartomanyt foglal magaban.

2.2  Silver védelmi csomag

A Bronze csomagon feldl a Silver csomag bevezetési konzultaciot és finomhangolast is tartalmaz. A
[étesitést kovetden a rendszer automata mddba kertil, tovabbi kézi beavatkozasra nincs lehetdség.
Riportokat havonta automatikusan general Szolgaltatd, amiben a riasztasok, események kerlilnek
rogzitésre, de nem tartalmaz javaslatokat, részletes biztonsagi elemzést. Ezen szolgaltatési szint 2 db
vezetékes internet eléréshez tartozé publikus cimtartomanyt foglal magaban.

2.3 Gold védelmicsomag

A Silver csomagon fellil a Gold csomag konzultacids lehetGséget is biztosit. A szolgaltatas havi
rendszeresség(, biztonsagi elemzéssel kiegészitett riportokat, javaslatokat, finomhangolasi lehetdséget
tartalmaz. Ezen szolgaltatasi szint korlatlan mennyiségl vezetékes internet eléréshez tartozo publikus
cimtartomanyt foglal magaban.

Havonta egy manualis beavatkozasi lehet6séget biztosit Szolgaltatd incidens esetén.

Konzultéacids drak szama, finomhangolas: max. 8 6ra/hé.

Manualis beavatkozasok szama: havi 1 db, 4 dras vallalt SLA-val.

Incidens esetén, az incidenst magaban foglald hétre egyszeri incidens- és eseményelemzést készit a
Szolgaltatd. Amennyiben tobb incidens torténik az adott héten, azok elemzése a hétre vonatkozd
riportban keriil megjelenitésre. A kiemelt kockazat szintjét az Ugyfél altal kitdltott miiszaki adatbekérd
tartalmazza. Az incidens riport tartalmazza az incidens alatt készlilt logokat, illetve ezen informaciok
mélyelemzését. Ezek a tartalmi elemek fixek, a riport terjedelme és az elemzés szempontjai a tényleges
tamadastol figgenek.
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2.4  Platinum védelmi csomag

A Gold csomagon feliil a Platinum csomag esetében Szolgaltatd a szolgaltatast 7x24-es rendelkezésre
allasban proaktivan monitorozza, igy egy magas, de a kiemelt kockazati szintet el nem ér6 biztonsagi
eseményt Szolgaltaté 30 percen beliil jelezi az Ugyfélnek. Ugyféligénye esetén Szolgéltatd manualis
beavatkozast hajt végre.

Ugyfél részére Szolgaltatd olvasasi joggal online portalt biztosit, melyen tobbek kdzétt forgalmi
statisztikakat és riasztasokat kovethet nyomon.

Konzultacids érak szama, finomhangolas: max. 8 6ra/hé.

Manudlis beavatkozasok szama: havonta 3 db, 30 perces vallalt SLA-val.

Incidens esetén napi egyszeri incidenselemzés.

2.5 Platinum+ védelmicsomag

A Platinum csomagon fellil a Platinum+ csomag esetében Szolgaltatd évente szimulalt DDoS terheléses
tesztet végez, amirdl részletes jegyz6konyvet biztosit Ugyfél részére.

2.6 In-line opcid

Az In-line opcid kizérélag Platinum és Platinum+ csomagok esetén vehetd igénybe.

Az in-line megoldas gyorsabb reakcididéket biztosit a standard out-of-band megoldéassal szemben. Az
in-line védelem esetén, azaltal, hogy az Ugyfél forgalmat Szolgaltatd permanens mddon raterelia DDoS
védelmi eszkdzokre, tAmadas esetén szinte azonnal reagalni képes a védelem.

2.7 Dual guard opcid

A Dual Guard opcié minden csomagban igénybe vehetd, kivéve a Bronze csomagot.

A volumetrikus DDoS tdmadas elleni védelmet biztositd megoldas kiegészitésre kerlil egy mas elven
m(ikodd, elosztott, haldzati eszkdzok altal végzett flow alapu forgalom eldobas mechanizmussal. Ezen
megoldas tobb szintl védelmet biztosit, igy védelmi m(ikddést biztosité rendszer karbantartasa vagy
meghibasodasa fokozottabb biztonsagot nyujt, minimalizalva a kiesett idét.

3. Szolgaltatas igénybevételének feltételei

A szolgaltatas kizardlag Magyar Telekom Nyrt. altal biztositott vezetékes internet eléréssel és publikus
fix IP cimmel rendelkez6 szolgaltatason nyujthato.

3.1 Létesités folyamata
A szolgaltatas létesitésének elSfeltétele, hogy Ugyfél a miiszaki adatbekérdt hidnytalanul kitoltve
megkiildi Szolgaltato részére. Ezt kdvetGen Szolgaltaté 30 munkanapon belil [étesiti a szolgaltatast.

4. Szolgaltatas dijazasa
A szolgaltatas ellenértékét az Egyedi Szolgaltatasi Szerz6dés tartalmazza.

5. Rendelkezésre allas
A Bronze, Silver, Gold, Platinum és a Platinum+ csomagok SLA véllalasai kiilonb6z6 értékeket
tartalmaznak az alabbi tablazat szerint:

Szolgaltatas Szolgaltatas tartalma Ertéke

megnevezése

A szolgaltatas Szolgaltaté vallalja, hogy a szolgaltatast az adott A rendelkezésre allas

rendelkezésre allasa értéknek megfelelden biztositja. 99,9%-0s minden

csomagban.

Manualis beavatkozas Szolgéltatd vallalja, hogy Ugyfél kérésére, a Bronze, Silver: nincs

megkezdése szerz6désben szabdlyozott médon bejelentett manudlis manudlis beavatkozas
beavatkozast a vallalt idén belll elvégzi. Gold: 4 éra

Platinum / Platinum+:
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Szolgaltatas Szolgaltatas tartalma Ertéke

megnevezése

30 perc (proaktiv
Uzemeltetés)

Szolgaltatd vallalja, hogy a csomag szerinti Incidens esetén:
gyakorisaggal atvizsgalja az ligyfélhez tartozé Gold: heti 1 db
incidenseket, riasztasokat, és sziikség esetén Ugyféllel Platinum / Platinum-+:
egyeztetve finomhangolja a rendszer beallitasait.

Incidenselemzés

napi 1 db
Rendszeres riport, Szolgaltatod a riport sablon segitségével elkésziti a Bronz, Silver esetén
elemzés nélkil beszamolot, tovabbi elemzést az ebben latszo havonta

eseményekrdl nem folytat, nem ad konkrét javaslatokat.

Szolgaltatd elkésziti a beszamoldt, tovabbi elemzést  Gold /
folytat az ebben latsz6 eseményekkel kapcsolatban,  Platinum / Platinum+:
javaslatokat ad.

Rendszeres riport
elemzéssel

havonta

Automatikus beavatkozas tamadas észlelése esetén
torténik minden csomagnal egyarant.

Automatikus
beavatkozas

S percen belil

Eves rendelkezésre &llas Az éves rendelkezésre 4llas 365 napra vetitve torténik, 99,9%
leszamitva Szolgaltatd altal elére bejelentett
karbantartasi id6szakot.

6. Kapcsolattartas:

Kapcsolattartok Név Elérés

Servicedesk Tel.: +36/80/40-80-80
Mail: servicedesk@telekom.hu
Fax.: +36/1/432-8290

A Szolgaltaté oldalardl
(tgyfélszolgalat):

7. Adatvédelmirendelkezések
A CTRL menedzselt Anti-DDoS szolgéltatassal kapcsolatban a Szolgaltatd (a tovabbiakban:

Adatfeldolgozd) az Ugyfél (a tovabbiakban: Adatkezeld) adatfeldolgozdjaként jar el az IASZF torzsrésze
szerint.

CTRL menedzselt Anti-DDoS szolgdltatdss

jellege és célja:

A) Az adatkezelés internetes forgalom monitorozasa, tdmadd forgalom sz(irése,
targya: incidenskezelés a szolgaltatas részeként
B) Az adatkezelés a szolgaltatas nyujtasahoz szlikséges forgalommonitorozas,

forgalomsz(rés, incidenskezelés a szolgaltatas nyujtasa és az
Adatfeldolgozd szerzdésszerl teljesitése céljabol

kategdriai:

C) Az adatkezelés IASZF torzsrész A személyes adatok kezelésének idétartama pont szerint
idGtartama:
D) Az érintettek az Adatkezel6vel szerz6dé vagy vele egyébként ligyfélkapcsolatban,

lzleti kapcsolatban vagy mas hasonld jogviszonyban allo természetes
személy Ugyfelek, eléfizetdk, felhasznélok, partnerek stb. (a
tovabbiakban egyitt: Partnerek), tovabba az Adatkezeld, illetve
Partnereinek munkavallaldi vagy munkavégzésre iranyuld egyéb
jogviszony keretében veliik kapcsolatban allé természetes személyek,
esetlegesen a Partnerek ligyfelei, el6fizetdi, felhasznaldi, lzleti partnerei,
illetve ezek munkavallaldi vagy vellik munkavégzésre irdanyuld egyéb
jogviszonyban 4llé személyek (a tovabbiakban egyiitt: Erintettek)
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E) A kezelt személyes IP cimek, cimtartomanyok
adatok tipusai

F) Azigénybe vett és az
Adatkezeld altal
jévahagyott al-
adatfeldolgozok:

G) Az Adatfeldolgozd IASZF tOrzsrész Az adatkezelés biztonsdga pont szerint
altali tevékenységhez
kapcsolodé technikai és
szervezési intézkedések

Al-adatfeldolgozé nem keriil igénybevételre

Ha az Adatkezel6 barmikor a szolgaltatas nyUjtasa soran azt észleli, hogy az adatfeldolgozas, illetve az
érintett személyes adatok jellemzdi a fent leirtaktdl eltérnek, az Adatkezel6 koteles kezdeményezni a
fenti tablazatban leirtak aktualizalasat.

8. Jogszabalytdl, IASZF torzsszovegt6l Eltérd feltételek

A kapcsolattartas és az tigyfélszolgalat elérhetGsége eltér az IASZF térzsszévegben meghatarozottaktol.
Ugyfél tudomasul veszi, hogy a Szolgéltatd — tekintettel a szolgaltatas jellegére - a szandékosan okozott,
tovabba emberi életet, testi épséget vagy egészséget megkarositd szerz6désszegés kivételével
kartéritési felelésségét kizarja.
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