18. szamu melléklet: CTRL SWAT Basic

1. Szolgaltatas meghatarozasa

A CTRL SWAT Basic szolgaltatds az az Ugyfél részére, 7/24 hivhatd kiberkrizis ligyeleti rendszer biztosit
az Ugyfél haldozataban bekdvetkezdincidensek bejelentésének fogadasara.

A szolgaltatas 4 6ras indité, online mérndki IT biztonsagi felmérés soran rogziti Ugyfél IT biztonsagi
védelmi statuszat, hogy hatékony és gyors tdmogatast biztositson Ugyfél szdmara az IT biztonsagi
incidens bekdvetkezésétdl az utdkezelésig. A felmérés eredményét Szolgaltato eltarolja és hasznalja.
annak érdekében, hogy a felmért adatok birtokaban az esetleg bekovetkezd incidens kezelését
Szolgaltatd nagyobb hatékonysaggal tudja kezelni.

Negyedévente Szolgaltatd tovabbi 2 6ras idétartamu online IT biztonsagi szakért6i konzultaciot biztosit
Szolgaltatd altali proaktiv megkeresésével a biztonsagi statusz frissitése érdekében.

Szolgaltatd az incidens bejelentését kovetden a vallalt SLA-n belili idétartamon belil megkezdi a
krizishelyzetre vonatkozo egyeztetést Ugyféllel.

Amennyiben Ugyfél IT biztonsagi infrastruktirajaban valtozas kdvetkezik be (beleértve szoftver, hardver,
halézat, relevans személyi valtozast) a szolgaltatds tartama alatt, Ggy Ugyfél koteles a véltozasrol
tajékoztatast kildeni e-mailben Szolgaltatd lentebbiek szerinti kapcsolattartdjanak, amit Szolgaltatd
atvezet a nyilvantartasaba és archival.

Incidens esetén egyszeri incidens- és eseményelemzést készit a Szolgaltato.
A szolgaltatas IT biztonsagi krizis eseményekhez kapcsolddik, egyéb kriziseseményekhez nem
kapcsolhatd. A szolgaltatas kiléndsen nem tartalmazza:

e Nem IT biztonsagi krizis incidensek kezelését
o Uzembiztonsagi krizisesemények kezelését
e HW, SW elemek biztositasat
[ ]

Infrastrukturalis- és informatikai rendszerelemek helyreallitasat

2. Szolgaltatas elemei

1. 7/24 hivhaté incidens bejelentési elérhetdség
2. Akriziskezelésben résztvevd specialisan képzett szakemberek a Szolgaltato részérdl
o Dedikalt krizismenedzser
o Cyber Krizis specialista
o Cyber Security analyst
o Informacidbiztonsagi szakember
3. Tanacsadasi szolgaltatasok
Krizis helyzetben Szolgaltatd informacidbiztonsagi tandcsadast nyujt, mely keretein belil
értékeli a fennalld krizishelyzetet,és javaslatot tesz a sziikséges valaszlépésekre.
o Krizismenedzsment
A krizismenedzsment soran Szolgéltatd tdmogatja Ugyfelet a valaszlépések
megtételében.
o Informacidbiztonsagi tanacsadas
o Utdkezelés: fejlesztési javaslat hasonld incidens elkeriilése érdekében
Minden incidenst, ami a krizishez vezetett Szolgaltaté kiértékeli Ugyféllel torténd
személyes egyeztetés keretében.
4. Elemzésiszolgaltatasok
o Incidenselemzés
o Sérllékenységelemzés
o Malware elemzés
o Forensics vizsgalat
5. CTRL krizisszoba (War room) hasznalata a krizis ideje alatt.
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A szolgaltatas lépései:

1. Kapcsolatfelvétel: Az Ugyfél tajékoztatja Szolgéltatét az incidensrdl.
2. Akrizishelyzet felmérése

o Arendelkezésre 4ll6 informacidk begydijtése Ugyféltél

o Krizishelyzet természetének a meghatarozasa

o Valsagértekezleten valé részvétel (Ugyfél-szervezésében)
Vélaszlépések elbkészitése

o Valsagkezeld team felallitasanak tdmogatasa (Ugyfél-team, szolgéltatdi tdAmogatassal,

sziikség szerint részvétellel)

o Reagalas mddjanak a meghatéarozasa

o Vdlaszlépések tervezésének tamogatdasa

o Dontési pontok dsszegyljtése
Vélaszlépések végrehajtasanak menedzselése

o VezetGi dontés tamogatas
Kriziselharitas tdmogatdasa

o Szolgéltatd egylittmiikodik az Ugyféllel kriziselharitasban
Kiértékelés, visszacsatolas

o Tanulsagok atbeszélése

o Javaslattétel a biztonsag fokozasara

A bevont szakértok megvalasztasanak maédja:

Az L1 asszisztens, illetve L2 szakért6 bevonasanak aranya Szolgaltato dontése az adott incidenstdl
fuggben. Ugyfél nem jogosult kifogasolni, hogy Szolgaltatd L1 asszisztenst, vagy L2 szakértét von
be.

A CTRL krizisszoba hasznalata:

Krizishelyzet esetén CTRL krizisszoba (war room) all Ugyfél rendelkezésére. A szobaban
kommunikacios lehetGségek (videokonferencia-rendszer, nagyméret(i érintGképernyd, elemzéi
szoba képének atvétele) vehetbk igénybe. A krizisszoba a 1087 Budapest, Ciprus utca 2-6. cimen
talalhato.

A krizisszoba a bejelentkezés sorrendjében all az Ugyfelek rendelkezésére, a krizisszoba
hasznalatanak megszlinési idépontjat Szolgaltatd hatarozza meg.

3. Elofizeto egylittmiik6dési kotelezettsége

A krizismenedzsment soran javasolt intézkedések megvaldsitasa ElGfizets felelGssége és
feladata.

El6fizetd elérhetdvé tesz minden olyan informaciot és dokumentumot, amelyet Szolgaltatd dgy
itél meg, hogy a megbizas elvégzéséhez sziikséges.
El6fizetd alkalmazottai és dontéshozoi igény szerint rendelkezésre allnak konzultacidkra.

4. Szolgaltatas dijazasa

A szolgaltatas ellenértékét az Egyedi Szolgaltatasi Szerz6dés tartalmazza.

5. SLA

Szolgaltatas megnevezése Szolgaltatas tartalma Ertéke

Forrévonal éves rendelkezésre

allasa

7/24 hivhaté eseménybejelentd, a bejelentés és a 99,5%/
hivas id6pontja rogzitésre kerdl
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Szolgaltatas megnevezése Szolgaltatas tartalma Ertéke

El6fizeténél bekovetkezett A krizishelyzettel kapcsolatos informacidk
krizishelyzet bejelentését kovet6 0Osszegyljtése, az incidenskezelés megkezdése az 1ora
konzultacié megkezdése esetek 99,5%-aban; abban az esetben, ha El6fizetd

Ugyfél a krizishelyzet informacidatadasara kész.

Incidenskezelési forgatokdnyv A krizishelyzeti konzultacidbdl lesz(irhetd

elkészitésének hatarideje informaciok alapjan a valaszlépések és intézkedések 4 6ra
tervezetének kidolgozasa az esetek 99,5%-aban

Helyszini kiszallas Az incidenskezelési forgatokonyv fliggvényében, ha  Incidenskezelési
ez miszakilag indokolt, a Szolgaltatd belféldon, forgatokonyv
helyszini kiszallas soran tdmogatja a kriziskezelést. elkésziilte utan 2
Az SLA a Szolgaltaté munkatarsainak elindulasi oraval

idejére vonatkozik, nem a tényleges helyszinre vald
érkezésére, az esetek 99,5%-aban

6. Adatvédelmirendelkezések

A CTRL SWAT Basic szolgaltatassal kapcsolatban a Szolgéltaté (a tovabbiakban: Adatfeldolgozd) az
Ugyfél (a tovabbiakban: Adatkezel$) adatfeldolgozdjaként jar el az IASZF térzsrésze szerint.

CTRL SWAT Basic szolgaltatas

A) Az adatkezelés tanacsadas és krizismenedzsment a szolgaltatas részeként

targya:

B) Az adatkezelés a szolgaltatas nyujtasahoz sziikséges rogzités, betekintés, lekérdezés,
jellege és célja: rendszerezés, tarolas és mas, az adott krizismenedzsmenthez szlikséges

adatkezelési miveletek a szolgaltatas nyujtasa és az Adatfeldolgozd
szerzGdésszer(i teljesitése céljabol

C) Az adatkezelés ASZF torzsrész A személyes adatok kezelésének idétartama pont szerint
id6tartama:

D) Az érintettek az AdatkezelGvel szerz6dd vagy vele egyébként ligyfélkapcsolatban,
kategoriai: lzleti kapcsolatban vagy mas hasonld jogviszonyban allé természetes

személy Ugyfelek, el6fizetdk, felhasznaldk, partnerek stb. (a
tovabbiakban egylitt: Partnerek), tovabba az Adatkezeld, illetve
Partnereinek munkavallaloi vagy munkavégzésre iranyuld egyéb
jogviszony keretében velik kapcsolatban allé természetes személyek,
esetlegesen a Partnerek ligyfelei, el6fizetdi, felhasznaldi, lzleti partnerei,
illetve ezek munkavallaldi vagy vellik munkavégzésre iranyuld egyéb
jogviszonyban 4llé személyek (a tovabbiakban egyiitt: Erintettek)

E) A kezelt személyes az Erintettek Uzleti, kereskedelmi életben, illetve munkaviszony vagy
adatok tipusai munkavégzésre iranyuld egyéb jogviszony kapcsan szokasosan kezelt
személyes adatai

F) Azigénybe vett és az
Adatkezeld altal
jévahagyott al-
adatfeldolgozdk:

G) Az Adatfeldolgozd ASZF torzsrész Az adatkezelés biztonsdga pont szerint
altali tevékenységhez
kapcsolodé technikai és
szervezési intézkedések

Al-adatfeldolgozd nem keriil igénybevételre

Ha az Adatkezel6 barmikor a szolgaltatas nyujtasa soran azt észleli, hogy az adatfeldolgozas, illetve az
érintett személyes adatok jellemzdi a fent leirtaktdl eltérnek, az Adatkezel6 koteles kezdeményezni a
fenti tablazatban leirtak aktualizalasat.
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7. Jogszabalytdl, IASZF torzsszovegtdl eltérd feltételek )
A kapcsolattartdas és az Ugyfélszolgalat elérhetSsége eltér az IASZF  tOrzsszGvegben
meghatarozottaktdl. Ugyfél tudomasul veszi, hogy a Szolgaltatd — tekintettel a szolgaltatas jellegére - a

szandékosan okozott, tovabba emberi életet, testi épséget vagy egészséget megkarositd szerzédésszegés
kivételével kartéritési felelGsségét kizarja.
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